
OPIS PRZEDMIOTU ZAMÓWIENIA 

 
W niniejszym dokumencie przedstawiono minimalne parametry techniczne, jakimi musi 

charakteryzować oprogramowanie związane z Zapytaniem Ofertowym oraz minimalny zakres 

szkolenia dla pracowników Działu IT. 

 

System centralnego zarządzenia urządzeniami bezpieczeństwa oraz 

logowania. 
W ramach postępowania wymaganym jest dostarczenie systemu centralnego zarządzania  oraz 

logowania i raportowania, przystosowanego do współpracy z systemem bezpieczeństwa sieciowego 

(np. NGFW). 

Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy lub komercyjnych platform 

działających w środowisku wirtualnym lub w postaci komercyjnej platformy/komercyjnych platform 

działających na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej 

następujących hypervisorach: VMware ESX, ESXi wersje: 5.5,6.0,6.5,6.7; Microsoft Hyper-V 2012, 

2016; Citrix XenServer 6.0+; Open Source Xen 4.1+; KVM Redhat 6.5+, Amazon Web Services (AWS), 

Microsoft Azure, Google Cloud. 

Interfejsy, Dyski: 
1. System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową 

o pojemności 200 GB. 

Parametry wydajnościowe: 
1. System musi umożliwiać zarządzenie co najmniej 30 systemami bezpieczeństwa. 

2. Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 30 systemów. 

3. System musi być w stanie przyjmować minimum 2 GB logów na dzień. 

Funkcje systemu centralnego zarządzania 
W ramach centralnego systemu zarządzenia muszą być realizowane co najmniej poniższe funkcje: 

1. System musi posiadać system zarządzenia zmianami konfiguracji (WorkFlow, mechanizm 

audytu oraz porównania konfiguracji). 

2. System musi dawać możliwość pełnej konfiguracji urządzeń, ze wszystkimi ich funkcjami 

składowymi. 

3. System musi posiadać możliwość skonfigurowania godziny implementacji zmian 

(harmonogram dla instalowania zmian). 

4. System musi przechowywać i implementować polityki bezpieczeństwa dla urządzeń i grup 

urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej. 

5. System musi wersjonować polityki w taki sposób, aby w każdej chwili dało się odtworzyć 

konfigurację z dowolnego punktu w przeszłości. 

6. System musi umożliwiać zarządzenie wersjami firmware’u oraz zapewniać centralną 

aktualizację oprogramowania. 

7. System musi być w stanie wysłać tą samą konfigurację na wiele urządzeń. 



8. System musi umożliwiać pracę wielu administratorów jednocześnie (system musi mieć 

możliwość blokady kontekstu urządzenia). 

9. System musi być w stanie zarządzać wersjami baz sygnatur na urządzeniach oraz zdalnymi 

uaktualnieniami. 

10. System musi zapisywać i zdalne wykonywanie skryptów na urządzeniach. 

11. System musi monitorować w czasie rzeczywistym stan urządzeń (użycie CPU, RAM). 

12. System musi automatyzować proces konfiguracji struktur VPN typu hub-and-spoke oraz full-

mash. 

13. Konfigurację powiadomień poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystąpienia 

określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa. 

Funkcje logowania 
1. Podgląd logowanych zdarzeń w czasie rzeczywistym. 

2. Możliwość przeglądania logów historycznych z funkcją filtrowania.  

3. System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne 

raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje 

dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co 

najmniej: 

a. Listę  najczęściej wykrywanych ataków. 

b. Listę najbardziej aktywnych użytkowników. 

c. Listę najczęściej wykorzystywanych aplikacji. 

d. Listę najczęściej odwiedzanych stron www. 

e. Listę krajów , do których nawiązywane są połączenia. 

f. Listę najczęściej wykorzystywanych polityk Firewall. 

g. Informacje o realizowanych połączeniach IPSec. 

Funkcja raportowania 
1. Generowanie raportów co najmniej w formatach: HTML, PDF, CSV. 

2. Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować 

parametry prezentowania wyników. 

3. Funkcję definiowania własnych raportów.  

4. Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego 

przesłania wyników na  określony adres lub adresy email. 

Funkcje korelacji 
W zakresie korelacji zdarzeń system musi zapewniać: 

1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany. 

2. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych 

zdarzeń sieciowych, systemowych oraz bezpieczeństwa. 

3. Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować 

zdarzenia co najmniej dla następujących kategorii zdarzeń: 

• Malware. 

• Aplikacje sieciowe. 



• Email. 

• IPS. 

• Traffic. 

• Systemowe: utracone połączenie vpn, utracone połączenie sieciowe. 

Zarządzanie 
1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH.  

a. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, 

Radius, LDAP, TACACS+, PKI. 

2. System musi umożliwiać definiowanie wielu administratorów z możliwością określenia praw 

dostępu do logowanych informacji i elementów zarządzania z perspektywy poszczególnych 

zarządzanych systemów. 

3. System musi posiadać API które umożliwia zarządzenie urządzeniami podłączonymi do 

systemu za pomocą poleceń REST API. 

4. Powinna istnieć możliwość zdefiniowania co najmniej 4 lokalnych kont administracyjnych. 

Gwarancja oraz wsparcie 
1. Wsparcie: System musi być objęty serwisem producenta przez okres 36 miesięcy, 

upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.  

System jest objęty usługą wsparcia technicznego świadczoną przez producenta lub 

Autoryzowanego Dystrybutora Producenta w języku polskim w zakresie: 

• Wsparcie telefoniczne zespołu certyfikowanych inżynierów. 

• Pomoc w prawidłowej i zgodnej z wymaganiami producenta rejestracji produktu. 

• Doradztwo w zakresie konfiguracji. 

• Zdalne wsparcie techniczne. 

• Pomoc w zakładaniu zgłoszeń serwisowych u producenta. 

• Pomoc w procesie realizacji naprawy w ramach gwarancji producenta  (również za granicą). 

• Zdalna konfiguracja urządzenia (połączenia szyfrowane) zgodnie z wymaganiami 

użytkownika. 

• Minimum 5 zdalnych rekonfiguracja urządzenia w związku ze zmianą środowiska lub 

wymagań użytkownika. 

• Minimum dwa razy w roku zdalny przegląd konfiguracji i logów urządzenia wraz z raportem 

zaleceń na bazie dobrych praktyk inżynierskich. 

• Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami 

producenta i dobrych praktyk inżynierskich. 

 

Oferent powinien dołączyć dokumenty : 

• Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie 

techniczne  o gotowości świadczenia wymaganego serwisu (zawierające: adres strony 

internetowej serwisu i numer infolinii telefonicznej). 

• Certyfikat Inżynierski NSE7  

 



 

Opisy do wymagań ogólnych 
1. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego 

wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. 

produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od 

importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały 

dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o 

obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla 

bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa 

(Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer 

posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny 

system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, 

pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.  

2. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć 

oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż 

oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań. 

 

 

SZKOLENIE DLA PRACOWNIKÓW DZIAŁU IT 
 

Szkolenia dla pracowników Działu IT powinno trwać minimum 10 godzin lekcyjnych. 

Po jego zakończeniu uczestnicy powinni posiadać niezbędną wiedzę jak korzystać z zakupionego 

oprogramowania w celu poprawienia systemu bezpieczeństwa sieci. 

 

 


